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Sakerhetsinformation

SMART Kapp

SMART kapp® inkluderar sdkerhetsfunktioner som ar framtagna for att halla skrivtavlans
innehall kontrollerat pa ett forutsebart satt. Detta dokument forklarar sakerhetsfunktionerna
som SMART kapp anvander for att halla dina data mer sékra.

End-to-end datasakring

SMART kapp sékerhetsarkitektur anvand valkanda branschstandard sékerhetsmetoder for att
skydda dina data som delas mellan SMART kapp-tavlan, en mobil enhet, e-post eller tredje
parters tjanster och delningssessioner. Detta gor att dina data halls mer sékra fran bérjan till
slut.

SMART kapp m
PEG

1 smarttech.com/sv/kb/170892


http://www.smarttech.com/docfeedback/170892
http://www.smarttech.com/sv/kb/170892

SAKERHETSINFORMATION
SMART KAPP BOARD

@ Hur SMART kapp sékrar data frén tavlan till en mobil enhet
For att sdkerstalla sakerhet for informationen som du skriver pa skrivtavlan sa ar skrivtavlan
utrustad med foljande sakerhetsfunktioner:

Internminne Tavlan har inbyggt internt minne som temporart lagrar din
information. Nar du suddar bort innehall fran skrivtavlan sa
raderas det digitala blacket permanent fran tavlans minne.

4 ANTECKNINGAR

« Nérdu tar skarmdumpar genom att klicka pa Capture
pa skrivtavlan, sparas datan inte till skrivtavlans interna
minne.

. Det enda sattet att spara skarmdumpar pa utan att ansluta
till en mobil enhet &r att ansluta en USB-enhet direkt till
skrivtavlans USB-port.

Bluetooth®-parning Tavlan anvander Bluetooth for att kommunicera med din mobila
enhet. Den ansluts inte direkt till ett ndtverk. Detta betyder att du
kan oroa dig mindre om svagheter i natverkssdakerhet som
paverkar kommunikationen mellan din mobila enheter och
skrivtavlan.

4 oss!

Det kravs inget natverk for att ansluta din mobila enheter till
skrivtavlan via Bluetooth, men din mobila enhet behdver anda
ett natverk for att starta delningssessionen eller dela
skarmdumpar.

Varje skrivtavla kan bara anslutas till en mobil enhet at gangen
och har en unik QR-kod, NFC-bricka och Board ID. Dessa unika
beteckningar gor sa att kommunikationen mellan din parade
enhet och tavlan nar du ansluter genom att skanna QR-koden,
knacka NFC-brickan eller mata in Board ID blir mer séker.
Anslutningen mellan din mobila enhet och tavlan anvander en
krypterad Bluetooth-koppling for att forhindra intrang.

SMART kapp skyddar denna Bluetooth-anslutning med
branschstandardmetoden Secure Simple Pairing. For vidare
sdakerhet tillfor SMART kapp ett lager 128 eller 256 bitar
Advanced Encryption Standard (AES-kryptering), elliptic curve
assymetric cryoptography och keywrapping pa Bluetooth-
anslutning, vilket effektivt minskar risken for tradlos
datauppsnappning.

@ Hur SMART kapp sakrar delade skarmdumpar

N&r du tar skarmdumpar genom att klicka pa Capture pa skrivtavlan eller SMART kapp-
appen, sparas datan inte till appens bibliotek. SMART kapp delar inte sparade skarmdumpar
med andra program utan ditt tillstand. Dina skdrmdumpar delas endast om du exporterar dem
fran SMART kapp-appen via e-post eller en tredje parters tjanst, som t.ex. eventuella
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molnprogram som du har pa din mobila enhet. Nar du delar skarmdumpar via e-post eller en
tredje parters tjanst, bidrar din e-postleverantors eller trdje parts standard dataskydd till att
halla din information saker. Mottagare kan sedan spara skarmdumparna till sina lokala enheter.
Nar de sparar dessa skarmdumpar, skyddar deras lokala enhets kryptering eller
operativsystemsspecifik sandbox-skydd mot dataintrang.

Hur SMART kapp séakrar inbjudningar for delningssessioner

N&r du inleder en delningssession fran SMART kapp-appen sa kan du skicka session URL till
andra deltagare via e-post eller en tredje parts tjanst. Nar andra tar emot inbjudan for att
granska din session, far de klicka pa URL:en for att se din tavla och skarmdumpar direkt i deras
webblasare. SMART kapp sékrar denna URL med krypterade kommunikationsprotokoll
(HTTPS).N&r du skickar en inbjudan till en session via e-post eller tredje parts tjanst, tillfor din e-
postleverantors eller tredje parts tjansts dataskydd ytterligare ett lager skydd for din
information.

Sakra data under delningssessioner

Under delningssessioner 6verfors dina data fran tavlan till din mobila enhet via bluetooth, och
sedan fran den mobila enheten till kappboard.com:s molnserver, och slutligen till varje
deltagares webblasare.
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Hur SMART kapp sékrar data under delningssessioner
For att 6ka sakerheten for dina kansliga uppgifter vid alla skeden i 6verféringen fran din mobila
enhet till en deltagares webbl&dsare sa skyddar SMART kapp dina data pa foljande sétt:

Pa véagen till SMART kapp anvander endast krypterade
molnservern kommunikationsprotokoll (HTTPS) for att dverfora information till
kappboard.coms molnserver.

“(Sandbox-skydd &r sdkerhetsmekanism som skyddar mot potentiellt farliga program som kan innehall ett virus eller

skadlig kod genom att begransa programmets tillgang till en lokal enhets resurser (t.ex. en enhets deskriptorer eller
minne).
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@ I molnservern SMART kapps molnserver understods av Amazon Web Services
(AWS) och anvander den branschstandard sakerhet som erbjuds

av AWS for att skydda dina data i molnet. Din sessionsdata &r
endast tillgdnglig i molnet under sessionens gang. Nar du
avslutat en delningssession kan endast deltagarna i sessionen
hamta en kopia pa sessionen fran webblasarfonstret som
anvandes for att delta i sessionen. Nar du avslutat en session
och alla deltagare stangt sina webblasare, ar dina data ej langre
atkomliga via molnservern.

Pa véagen till URL:en som deltagarna anvande for att ga med i din session
deltagares skyddas med HTTPS. Denna URL innehaller en unika
webblasare alfanumerisk beteckning som skapas for varje session. Om du

har en prenumeration pa premium-appen, kan du valja om du vill
att denna URL ska vara statisk (dvs. samma URL f6r alla dina
sessioner) eller dynamisk (varje nya URL blir unik och slumpvis).
Prenumeranter pa premium kan dven skydda sessioner med
PIN-kod.

4 oss!

Forvidare information om skillnaderna mellan den vanliga
appen och premiumversionen, besok smartkapp.com/app.

Vanliga fragor om sakerhet

Vad hander om jag forlorar min mobila enhet med sparade

skarmdumpar eller PDF-filer?

Sakerheten som tillhandahalls av dina mobila enhets operativsystem skyddar data som finns
sparade i din mobila enhets interna bibliotek. Android anvander kryptering och iOS-enhet
anvander sandbox-skydd. Alla data som du sparar till din mobila enhet skyddas av
sdkerhetsmetoden som din enhet automatiskt tillhandahaller eller sékerhetsfunktionerna som
du konfigurerar pa din enhet (t.ex. PIN). Om enheter férloras, foljer du ditt foretags rutiner for
datasdkerhet som géller for forlorade enheter som innehaller kansliga uppgifter.

Kraver tavlan nagot antivirusprogram?
Nej, tavlan kan inte paverkas av virusar da den inte anvander ett traditionellt operativsystem.
Den enda mjukvaran pa tavlian & SMART kapps firmware.

| vilka sammanhang skulle jag behdva anvanda tavlans USB-port? Ar
filer som sparas till en USB-enhet mer sakra?

Om duinte vill ansluta en mobil enhet till tavlan sa kan du infoga en USB-enhet till tavlans USB-
port och spara skarmdumparna fran din session. Dessa skarmdumpar sparas till din USB-enhet
som osdkrade PDF-filer. Vissa USB-enhet innehaller egna sakerhetsfunktioner (t.ex. kryptering
eller16senordsskydd) som kan skydda dina data om USB-enheten forloras. Du kan aven
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kryptera USB-enheten eller manuellt Idgga till ett I6senord for varje fil.

Maste specifika portar vara 6ppna for att tavlan ska fungera?
Nej, SMART kapp anvdander endast den parade mobila enhetens natverk for att kommunicera

och kraver inte ett traditionellt natverk.

Lagrar SMART kapp ndgon personlig information, sdsom

anvandarnamn, IP-adress eller telefonnummer?
Nej, SMART kapp lagrar inte nagon personligt identifierbar information.

Tillhandahaller SMART kapp nagra rapporter eller kontroller pa

tavlans anvandning?
SMART kapp erbjuder for ndarvarande inte offentliga rapporteringsfunktioner.

smarttech.com/support
smarttech.com/contactsupport
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